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Remarque. Ce document propose 4 ateliers a mener individuellement ou a
la suite aupres d'un groupe de 11 jeunes de 12 a 18 ans. Celui-ci est
organisé de maniere a laisser une certaine flexibilité au formateur. Libre a
lui d'adapter son discours au niveau de compréhension de son auditoire.
peut également revoir le temps passé, la technicite des conseils et formuler
des exemples plus adaptes !

Bon a savoir
Slide méthodologique a masquer pendant la formation
Slide illustrée dans le contexte footballistique

Lisez les zones commentaires ! Elles vous permettront d'expliciter les slides

Un lexique et quelques lectures en fin de PowerPoint
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Atelier 1 - Fondamentaux et bonnes pratiques




Définir la réputation en ligne

La réputation en ligne est I'opinion du public envers une personne.
Une opinion formée a partir de traces laissées sur internet.

Il y a la réputation que l'on ... et celle que I'on ne maitrise

maitrise plus ou moins .... pas du tout !

e Ex. Tous les contenus que I'on partage e EXx. les contenus liés a ce que d’autres
Soi-méme sur les réseaux sociaux personnes vont publier sur nous




MENER L'ATELIER /
« Comprendre I'importance de sa e-reputation »

Intitulé Comprendre I'importance de sa ereputation

Objectif Convaincre sur I'intérét d’adopter une stratégie de maitrise des contenus
sur le web .

Forme Proposer un temps d’échange autour de cas pratique.

Table ronde 15 personnes durée

Durée :1h max. Powerpoint en 4 slides max : définition de la ereputation,
analyse et débat autour d’une sélection de 10 Tweet, conclusion sur les 10
conseils a suivre.

Role de I'animateur

Projection d’une sélection de 10 tweets qui caractérisent good/bad practice
puis animation d’un débat sur le théme : « vous étes dans la peau ... En
voyant ce tweet, aimeriez-vous que ce joueur représente ma marque, mon
club, mon équipe ? »

Conclusion sur les conseils a suivre. Remarque : les conseils ne doivent pas
inciter les joueurs a considérer leur image d’un point de vue commercial.
Avant de préconiser d’apparaitre sur Twitter ou via une page. Bien leur faire
comprendre que ces outils sont contreproductifs si I'on ne maitrise pas les
basiques énumérés ci-dessous. Avant de penser a communiquer sur soi (via
un compte Twitter, une page Facebook), bien avoir en téte les bases de la E-
réputation.

Questions posées

Question Good practices / Est-ce que vous pensez qu’il y a un intérét
concret a maitriser son image sur le web ?

Questions Bad practices / Est-ce que vous rendez tout public ? Pensez-vous
qu’une mauvaise ereputation peut vous couter la place sur le terrain ? A
part vous, quels sont les personnes qui peuvent étre impactées par votre
mauvaise image sur le web ? Votre club est-il responsable de ce que vous
publiez sur les réseaux sociaux ?

Bénéfice

Faire appel aux capacités critiques et a I’échange pour faire comprendre de
I'intérét d’une gestion de son image en ligne.

B Durée: 1h30

B Organisation de I'’espace
® .
°*

B Article de presse a analyser

e Ces tweets qui ont coté cher a des footballeurs

B Conclusions de I'atelier ...
Slide 1.2 — Série de conseils & commenter
Slide 1.3 — Série de conseils & commenter



http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs

Mauvaises pratiques

Un Lensois parie sur le LOSC et se

_ fait lyncher
e Entre boulettes et platitudes EEER ] 31w cau

92e minute du derby entre Lens et Lille au Stade de France. Coulibaly vient placer son coup de

[ ) CeS tweets qul Ont Coaté Cher a deS footba”eurs boule et permet aux Sang et Or d'égaliser & 1-1 dans le derby face & Lille.

M Article de presse et/ou tweets a analyser

A ce moment-13, le peuple lensois exulte. Dans le stade et sur les réseaux sociaux. Tout le peuple
ﬁ Joseph Barton W Suivre lensois 2 Non. David Faupala, lnternational U18 francais évoluant au RC Lens, lche ce tweet -
Josephn barton

« Jpasse a cofer de 800 euros » puis précise dans la foulée : « Avec I'égalisation de Lens ».
@)JoeyTBarton

TraoreCorazonAli X <% suivre . ) N
Suffisant pour déclencher la colére des supporters lensois, méme si depuis, le jeune attaquant a

. . . . homaved?
Have to take back what I said about Thiago Silva being bomayet2 désactivé son compte Twitter. La Voix du Nord 2 tout de méme gardé les captures d'écran.
over rated today. Been immense tonight. Still looks like a Putai is | . t I
ove rweight Iadyboy though! utain mais Ies g ONnzZesses q ul pass en Comme chaque soir, 4 I'occasion des matches de la Coupe du Monde au Brésil, de
2217 - 2 Ar 2013 1 nombreux commentaires sont enregistrés sur ’ensemble des réseaux sociaux

d ans th € Vo Ice Ia . notamment Twitter.
5 262 RETWEETS 1 275 FAVORIS - 13 % i i | |

A retter d ec h 1a |er po urrien bo rdel = Jungle de messages plus ou moins sentis, ces réseaux sont souvent l'occasion de

+ H réactions provocatrices ou béte, c’est selon.

hayet abidal X -2 suivre #GC h 1a nt _
ﬁT h eVO | ce Ce soir, un commentaire sur Twitter interpelle, celui d’un tout jeune ancien joueur du

#EDF#

Une page se tourne et avec le sourire
EAbidalOfficial @

pic.twitter.com/LZY5KPJxuM

Nimes Olympique, Pierre Bouby, qui vient tout juste de quitter le club pour Auxerre.

Durant la rencontre entre la Russie et 'Algérie, 'ex-nimois s’est lancé dans un
tweet pas malin :

« - . Joseph Barton (' @Joey7Barton 25 Juill g P8 @pBousy  Trmin
If this was anybody else but Israel the West would intervene. It cannet De toutes facons, que les algériens gagnent
continue. Innocent children being slaughtered. This must stop. ou perdent, ils crament tout...
N'ayez crainte, ce sera le bordel & la fin.
Yossi Benayoun ¥ Suivre #ALGRUS
@YossiBenayounls v “
Samir Nasri Official & @samNasri19 @Joey/Barton mate things can never changed you have | pepus jes réactions ont pas mangue
@_Anara_love you dont get upset e sometimes)  heapn stupid and you will stay stupid all your
accept it and deal with it . .
life..embarrassing . B PEouby lamentable con
B Anara 09:35 - 25 Juil 2014 —
@_Anara_
7 442 reTwEETS 3 247 FAVORIS - 3 T
@SamNasri19 love u baby! See u friday!

12:07 AM - 14 Mai 2014

179 RETWEETS 92 FAVORITES L N 3 *


http://rue89.nouvelobs.com/rue89-sport/2015/08/17/entre-boulettes-platitudes-les-footballeurs-crament-twitter-260755
http://www.20minutes.fr/sport/1131283-20130404-20130404-football-tweets-coute-cher-a-footballeurs
http://www.sofoot.com/un-lensois-parie-sur-le-losc-et-se-fait-lyncher-193091.html

Mauvaises pratigues

%“ Declercq Léa ‘
; _,__. Marseillais allez allez allez anez allez anez allez allez allez allez. #UltraMarseille

3 32 3

ﬁ Declercq Léa ¢ 24 fév
M~ PARISPARISONT ENCULE
3 96

a Declercq Léa f 1
i _., Van Der Wiel, connard, depuns quand tu fais des grands ponts?

2

PSG Officiel
@PSG_inside

Les comptes des Parisiens @Bobyraa @JCBahebeck
@BfyFranck @koss_93100 et de la Parisienne Lea Declercq
ont été piratés cette nuit (1/2)

11:18 - 20 Mai 2015

« 131565 W10

PSG Officiel
@PSG_inside

lls n'ont tenu aucun des propos affiches sur leurs comptes lors
des derniéres 24H. Le @PSG _inside condamne cette pratique
#TOUSPARIS (2/2)

11:19 - 20 Mai 2015

4+« 131004 126

CNIL.

W Suivre

W Suivre

Franck Bambock
@BfyFranck

[+ |

le tweet qui a été posté cette nuit
parlant du psg ne provient pas de moi
quelgu'un se sert de mon compte
pour foutre la merde

20/05/2015 09:42

155 RETWEETS 22 FAVORIS

“« 3 %

e ‘[ Benjamin Mendy

W Suivre
@benmendy23 —

Des vielles meuf voir putes elles ce la raconte maintenant sa a
baiser a 2..3.. joueur sa a bu un verre elle se croient arriver |
Tship Il

00:00 -2 Oct 2012

4« 13493 W50

& MarioLemina_13

W Suivre
@LeminaM_13 —

Wous vous dites potes bande de salope enfet pour parler | Que
Je vous attrape méme pas |
18:31 - 8 Déc 2012

4 13227 W17




Mauvaises pratiques

La perception d'un blague/coup de gueule est différente selon l'audience

» Vers qui je m'adresse ?
» Qui peut potentiellement intercepter le message?

= Stef Putain trop les boule j'ai pas eu le job d'assistante
commercial.

trop deg

VIDEO - PSG : Serge Aurier dérape sur
Pferiscope et qualifie Laurent Blanc de
"fiotte"

Le latéral droit du Paris Saint-Germain a enflammé les réseaux sociaux dans a nuit de

res @ - Commenter * Yaime

i S 319 . Anne Merde. T'avais pourtant assuré 3 l'entretien, non ?
, 11y a6 heures * Yame
¥ Stel. + Quais mais la DRH m'a prix de haut, Une espéce de
& - - mal bésée qui se la péte grave et qui a essayé de me faire passé pour
? une gamine.
Si elle traverse devant moi celle 13, je m'arrete pas.
Iy a 6 heures * Yaime
- Anne | Ben commence par trouver un job, pour pouvoir
t'acheter une bagnole, puis tu verras ensure si ¢a vaut le coup
== d'écraser quelqu'un qui ne t'a pas embauchée. Yen doute.
Il y a 6 heures * Yaime
Sophie Chére "amie”, j& ne reviendral pas sur notre

» entretien car mon appréciation sur votre candidature n'a rien 3 faire
- . = 5 v sur un réseau social,

Cisco just offered me a job! Now I have

to weigh the utility of a fatty paycheck F&éamms. puis-je vous donner 3 consedls qui vous aideront dans vos
against the daily commute to San Jose \SLrSERecharchas Tumpiol

and hating the work. 1- Soyez plus attentive. Yous minsultez sur FB en oubliant que vous
m'avez acceptée comme "amie” i y a quelques jours seulement,

"Cisco vient de m'offrir un travail ! 2 hanflones votre cethooraphe es bahde” et ron (el ot e
Maintenant je dois considérer le fa

3- Structurez vos phrases et vos idées : "elle 3 essayé de me faire

d'avoir un bon gros salaire contre | passé pour une gamine” aurait 66 mieux exprimé par “elle a mis en
e . . doute ma maturité”, ce qui fut peut-&tre le cas, y'en conviens.
fait d'aller tous les jours a San Jose lly a5 heures - Yame

et détester mon travail. >>> Cisco :
repéré le commentaire sur Twitter
et s’est empressé d’annuler la
promesse d’embauche




Mauvaises pratigues

Sur internet, sous pseudo ou pas,
vous étes responsables de vos actes

h Mory Diaw o m

Je Comprend Les Femme Bi #UnPeu MAIS
Les PD je vous comprend pas .

7 HEZEAm2D

20|6 humosexuahte
derange tou;ours Sz

dugurumi peees

et O it e o0
S e «Tarlouze » ;-:-,;;;,::-_-.-:'
_u—nnuhll-‘v- reamthe (vt pous wte am0n ban

Excédé, un quotidien local a décidé de
republier les commentaires homophobes de
ses lecteurs en UNE de son journal.

CNIL.



Bonnes pratiques

Apposez vos exemples

CNIL.



Réfléchis avant de publier!

® Deux questions a se poser :

Ce que je dis peut-il choquer ?

Quelle image me donne cette publication, ce
commentaire, ou cette photo vis-a-vis de
I'extérieur ?

Qui est celui qui verra ma publication ?
Et si mon patron, mon entraineur, mes parents
tombaient sur cette publication ?




Ne dis pas tout

° Deux points de vigilance :

Laisser trop de traces peut nuire a la vie privée
Surtout, plus vous laisser de traces, plus la tache
pour effacer celles que vous regretterez
s'annoncera difficile !

Donner trop d’'informations sensibles
En clair, un site est-il légitime pour vous
demander des informations privées et les
exploiter ?




Attention aux photos et vidéo !

° Deux points de vigilance :

On peut facilement dupliquer et la partager
Sur Snapchat et sur Twitter méme si la publication
est supprimée, un destinataire malveillant peut
utiliser le mode capture d'écran...

Une seule image peut suffire a nuire a
votre réputation En soirée, avec des amis




Attention aux mots de passe !

° Deux points de vigilance :

Doivent étre solides, surtout pour la boite mail !
Plus de 10 caracteres, sans lien avec le déetenteur,
Des MAJ, des chiffres caracteres spéciaux et uniques
pour chaque service.

Contre le piratage, I'acces au compte doit étre
renforcé par une double authentification + ne pas
enregistrer le MDP sur les postes partageés ...

Deux techniques :

- Mnénmotechnique : Le BARCA est en
quart de finale de la Ligue des champions
2015 = LBARCAee1/4212lldc2015

- Le gestionnaire de mot de passe




Sécurise tes comptes

Des paramétrages a activer 2 mn:

Controler les tags, ne pas étre retrouver sur
Facebook ...

L
-
A
™
W
®
Fore’

Limiter I'accés au contenu de mon profil aux amis ou aux contacts que
j'ai sélectionnés

Rendre mes relations / contacts invisibles aux autres utilisateurs sur
leréseau

Limiter la possibilité de me contacter par email

Rendre mes visites du profil des autres utilisateurs invisibles

Supprimer mon historique de recherches dans le moteur du réseau
social

Limiter les possibilités de « tracking » ou de ciblage publicitaire

D’autres paramétres de confidentialité

CNIL.



Veérifier ses traces

® | a bonne attitude :

Régulierement se gougeuliser !
71% des Francais le font. Pourquoi pas vous !

S’abonner a une alerte en son nom ...




Respecte les autres

® | a bonne attitude :

Ne jamais interagir avec une publication qui nuit
a quelqu’un

2 collégiens sur 30 sont confrontes a des actes de
cyber-harcelement.

Le fait de simplement liker augmente la
visibilité d'un post et rend une personne
complice




Se créer plusieurs adresses mail

Le geste quotidien

* Conserve des identités différentes selon les activités
en ligne. Ouvre une boite pourriel sous pseudo/ une
boite réseaux sociaux / une boite nominative

« Sérieuse ».

2

Jean3@mail.f

Jean@mail.fr

* N'utilise pas toujours les mémes outils de la méme
marque. Mise sur des outils alternatifs ! Et retiens l'adage
. « quand cest gratuit, cest vous le produit ».

CNIL.



Utilise des pseudoS

o Un pseudonyme est un nom d'emprunt qu'une
personne choisit de porter pour exercer une
activité sous un autre nom que celui de son
identité officielle. Elle peut utiliser un pseudo pour
protéger son identité et ne pas se faire repérer.

° || n'est pas un surnom qui, lui, est attribué par une
autre personne et permet de vous reconnaitre.

° Panne d'inspiration ? Il existe des générateurs
de pseudo

II‘R_[HAN NA BATMAN

CITIZENFOUR

Est-ce

vraiment un

, i :\3 o J W‘ pseudo ?



http://www.gunof.net/

Fais le ménage apres ton surf

Le geste quotidien :

1. Ordinateur public ou partagé ? Utilise le mode de navigation o
privé et cl6ture manuellement tes sessions ouvertes. Ce réflexe
évite des piratages de session.

et tes traces seront attenuees.

3. Utilise les fonctionnalités anti-piratage proposées par les
réseaux sociaux que tu utilises.

. . c o . . . e P
©F Navigation privée Raccourci clavier @ C‘ A -
Supprimer |'historique de navigation &

Firefox ne conservera aucun historique pour cette fenétre,
Cela inclut I'nistorique de navigation, de recherche, de téléchargement, de O@.@@.@.@@@@.- @.@
formulaire web, de cookies ou de fichiers temporaires Internet. Cependant, - U O@@O@ ...
les fichiers téléchargés ou les marque-pages ajoutés seront conservés. @ @ @ @

Bien que cet ordinateur ne conserve aucun enregistrement de votre @ . ... .® Gmail | Chiquez el | @ Cllquez ki | @t e

historigue de navigation, votre fournisseur d'accés a Internet ou votre .@.@...@OOOO- @ foeales - .

employeur peuvent toujours connaitre les pages que vous visitez. .@@ ).D. @ Wouned | @ Coavez it © Clame 61

. .
nnnnn © Chquas el

En savoir plus. CNiL .

CNIL.



http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/piratage-de-ses-comptes-sociaux-prevenir-reperer-et-reagir/
http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/historique-de-navigation-faites-regulierement-le-menage/
http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/historique-de-navigation-faites-regulierement-le-menage/

Quelques techniques pour ...



MENER L’ATELIER /
« Que sait-on de vous sur Internet ? »

Intitulé Que sait-on de vous sur internet ?

Objectif Sensibiliser a la confidentialité des informations

Forme 14 personnes. 1h. Création de 7 binbmes. Un
ordinateur chacun. Une instruction : « présenter votre
camarade en 2 mn a partir des infos que vous aurez
récolté sur le web en un temps limité (15-30mn). »
Matériel : ordinateur connecté pour chaque jeune +
feuille de brouillon + crayon

Role de Donner les instructions. Guider sur les techniques de

I'animateur recherche. Animer le tour de table. Proposer une
synthése et les mettre en perspective.

Questions Présentez votre voisin a partir des informations que

posées vous avez trouvé sur internet (Google, Facebook,
Twitter...). Quelle personnalité semble-t-il montrer ?
Quels sont ses gouts ? Cette présentation
correspond-elle a sa vrai personnalité ?

Pédagogie Faire appel aux capacités de recherche, de synthése,

et d’expression des apprentis footballeurs.

B Durée : environ 1h

B Organisation de I'atelier

PP P
coce ©®

B Conclusions de I'atelier : « allez plus loin »...
Slide 2.1 — Abonnez-vous a des alertes !

Slide 2.2 — Suivez les conseils de la CNIL




arametrer une alerte a son nom

s lorsque du contenu ¢ ptible de vous intér er e ublié sur le Web

Michel Dupont

Fréquence Une fois par semaine maximum =

Sources Automatique =

Langue francais s

Région Toutes les régions =

Nombre de résultats Tous les résultats s

Envoyer a cnilg29@gmail.com $ DUCkDUCkGO

m Masquer les options - Benjamin Durant] m

I




Ouvrir un ou plusieurs profils pro ...

Renvoyer une image professionnelle vers des publics qui vous regardent
ou seront amenés a vous solliciter ...

Créer une page LinkedIN

Créer un compte Snapchat
nominatif

Créer une page Facebook

Un compte Twitter certifié

Journalistes
Supporters

Entraineurs

Staff

Partenaires

Un référencement gratuit,

efficace, positif

Implique une gestion réguliére

Apprendre a relativiser les trolls
et les critiques

Nécessite d'en avertir le service
com du club pour un soutien
technique



Pour partager du contenu positif

Renvoyer une image professionnelle vers des publics qui vous regardent ou seront
ameneés a vous solliciter

Utiliser les contenus et les publications du club Diffuser du contenu positif

FCGi

31/12 et faites une bonne action en faveur
de I'ndpital des enfants !
bit.ly/2gSWYO0c

{ Mamadou Sakho

& On s'envole pour le Brésil | #CM2014 #equipedefrance
pic.twitter.com /n8gh7zo5YA




... et gérer votre vie perso en toutes discrétion

Avec d'autres comptes, continuez a utiliser les réseaux sociaux et a
communiquer avec ses proches mais sous conditions :

Compte sous pseudonyme

Se paramétrer en mode
introuvable - Amis

— - Famille
. . . - Camarades
Limiter son audience

N’autoriser que vos proches




Share the party

Pour anticiper les conséquences d'une sur-exposition de soi en ligne

16/06/2021 Samuel Galodé- Service communication




En cas de probleme : des droits !

o
= CNIL.

16/06/2021



Quelques techniques pour ...



MENER L’ATELIER /
« Consells pour se montrer plus discret sur le web »

Intitulé 6 conseils pour se montrer plus discret sur le web

Objectif Sensibiliser a la protection des données

Forme 14 personnes. 30 mn . Exposé de l'animateur a
partir de slide PowerPoint.

Role de Exposer les 5 conseils en s'appuyant sur les

I'animateur slides. Faire réagir les éleves sur leurs pratiques.

Questions Quel pseudo utiliseriez vous ? Connaissez vous

posées un moyens mnémotechnique pour retenir vos
mots de passe ? Avez-vous déja connu un
piratage sur Facebook ? Vous connaissez d’autres
petites astuces pour passer inapercu ?

Pédagogie
Faire appel aux capacités de mise en pratique en
donnant un panorama non exhaustif d’astuces
simples.

B Durée 30 mn

B Organisation de I'’espace

NN

B Conclusions de I'atelier : « allez plus loin »...
Slide 3.1 - Utiliser le pseudonymat

Slide 3.2 - Surfer sur un navigateur privé

Slide 3.3 - Un mot de passe pour chaque service
utilisé

Slide 3.4 — Restreindre I'audience des publications




Une bonne hygiene informatique

T ° Acceptez les mises a jour
I ° Ne jamais cliquer sur un lien inconnu contenu dans
ous &tes maintenant connecté au réseau ! un message

Meéfiez vous des sites inconnus ou fake
Ne jamais acheter en ligne depuis un Wi-Fi public

° Toujours telechac?er un logiciel depuis le site source
Ou un magasins appllcatlons officiel

° Ne pas enregistrer ses mots de passe sur un
ordinateur partagé

° Ne laissez pas trainer des documents sensibles dans
votre smartphone/PC

, _ ° Toujours utiliser un code de verrouillage
Entrez vos coordonnées bancaires Smartphone/PC/MAC/Tablette

‘ I | | Ne faites pas confiance au réseaux wifi publics

%mgramme © Ne payeZJamals sur un site qui ne propose pas une
sécurité HTTPS

CNIL.

PayPaul




Le mode anti-troll sur Twitter

Rendez-vous sur les parametres de confidentialite de Twitter et identifiez les

options anti-trolls

Confidentialité Notification

N'autoriser personne a m'identifier dans
les photos

Quand quelque chose prend de
I'ampleur dans mon réseau

Ne pas recevoir des messages privés de
n'importe qui Masquer les comptes

Signaler ce tweet Masquer les Tweets de ces comptes dans
Les propos tenus sont irrespectueux ou votre fil d'actualites i =
offensants 2
Bloquer les comptes -

Il s'agit de harcelement ciblé

les comptes bloqués ne peuvent pas

VOUS suivre ou voir vos Tweets

Les propos incitent a la haine envers un peuple, i
une religion, un genre, une orientation sexuelle Proteger vos tweets (

i
seules les personnes que vous approuvez
recevront vos Tweets.

L'utilisateur menace de faire usage de la
violence ou de blesser quelqu'un

CNIL.




Faire le ménage dans ses tweets

Rendez-vous sur les parametres de confidentialite de Twitter et identifiez les

options anti-trolls

Télécharger votre archive Twitter pour naviguer plus
facilement et identifier vos tweets

OU Faire une recherche a partir de mots cles qui
peuvent vous porter prejudice pour votre carriere.
Ex from:@NomDuCompte «mot clé»

OU utiliser une application dédiée a l'effacement de ses
tweets




Google : verifier les traces, sécuriser
votre espace

Controlez, protégez et securisez votre compte, depuis un
méme endroit

Vérification des parameétres
de confidentialite

Effectuez cette vérification rapide pour
examiner les parametres de
confidentialité importants et les
ajuster en fonction de vos

DEMARRER préférences.

Vérification des parametres
de sécurité

Protégez votre compte en guelgues
minutes en vérifiant vos parameétres
de securité et les activités associées.

Derniére verification : 1l y a 1 minute

DEMARRER

Dernigre vérification : 1y a 2 minutes
¥

Mon activite
- ‘ Consultez et gérez les données qui
g'fr sont créées lorsque vous utilisez les
LY services Google

ACCEDER A MON ACTIVITE




Pour parametrer son profil Facebook

Vous avez quelques minutes pour analyser vos parameétres de confidentialité sur

Facebook. Utilisez les outils qui permettent de limiter votre exposition.

Ne pas étre retrouvé dans un moteur de
recherche

Limiter la visibilité de vos informations
" : générales

S

Limiter la visibilité de votre liste d’amis

Equipe de Fra PSG-Paris S OM | OLYMPHI

-y e e N

12 mai

Internet Sweep d

Cette année, 27 CNIL du monde entier examinent les sites

pour enfants : ces réseaux sociaux, sites éducatifs, plateformes dé

respectent-ils la vie privée de leurs jeunes utilisateurs ?
#internetSweepDay

-~

Actualiser mes infos
Afficher I'historique personnel | »+=

Journal A propos Amis Photos Plus =

Statut Photo / Vidéo Evénement marquant

") Paulette, de quelle ville ve;

v
BN Santa Cruz (Madére)

m oot H Paulette Dupont 3 - to de couverture
Le 12 mai 2015, la CNIL et 26 antas#€s dans le monde méneront, une opération

Caudéran, Aquitaine, France R 5 B ¥: .
% conjeinte d’audit en ligne pour examiner si les sites web destinés aux enfants
respectent la vie privée.

Je n'ai aucune ville d’origine. &

T —

2 Naissance : 1 janvier 1968

VIDEOS - 2

J'aime - Commente

« Romaric Aumon-Bemelmans et Nicolas Louis aiment ca.

Vérifier votre historique

Limiter la visibilité de votre
post

Limiter la visibilité de vos
photos

Etre prévenu lorsque vous
étes tagués



Utiliser Snapchat

5 parametres pour mieux sécuriser |'utilisation de lI'application.

Numeéro de portable Authentification

Lorsque l'authentification est
activée, nous vous envoyons un
code par SMS au +33647415218 a
chaque fois que vous vous
connectez depuis un nouvel

Si vos amis ont enregistré
votre numéro dans leur carnet
d'adresses, ils pourront vous
trouver sur Snapchat.

Ajouter & votre Story ?

Lorsque vous ajoutez un Snap
a votre Story, les autres

Autoriser mes amis a me appareil. Tout le monde utilisateurs peuvent le voir
trouver Tout le monde autant de fois qu'ils le
Si ce numéro est incorrect, vous Mes Amis souhaitent pendant 24 heures.
MC - Monaco . Z X
pouvez le modifier Mes Amis Voulez-vous ajouter ce Snap a

+3364741 Personnalisé ) votre Story ?

.

,,,m | Ne plus afficher

Votre numéro de téléphone ne sera pas
visible par les autres Snapchatters.

OK

(_

Il est possible de Activez la fonction Seuls mes amis Seuls mes amis ou Attention a
rendre authentification qui peuvent les personnes que l'usage de
confidentiel votre vous prévient en m'envoyer des je souhaite l'option

numéro de cas de piratage de snaps peuvent « Ajouter a ma
téléphone en votre compte. « Voir ma Story » Story », qui rend
décochant la case la photo ou
«Agtqriser mes vidéo disponible
amis d me a volonté pour

retrouver ». une durée de 24




Sécuriser Pacces a ses comptes sociaux

5 parametres pour mieux sécuriser |'utilisation de lI'application.

Gocgle Validation en deux étapes [ e | « Mot de passe invalide
* des tweets/posts imprévus
i » des messages privés involontaires
Renforcez la sécurité . .
de votre compte * des comportements inhabituels ont

7 | .
Google \‘ “UIILOIIIU’ f lieu sur votre compte sans

ll“IIIIHIIIII IIIIIIIIIHIIII consentement

* une notification de la part du
e réseau social vous informe que « * Signalez le compte piraté
o il Vous avez récemment changé * Réinitialisez votre mot de passe
lﬂ quil ny parai I'adresse email associée a votre » Parcourir les rubriques « sécurité »
compte. »
PREVENIR UN @ REPERERUN €©) REAGIREN CAS DE
PIRATAGE PIRATAGE PIRATAGE

Pas de photo intime | Gare aux copies d'écran !




Boite mail, compte Facebook :
bétonnez les mots de passe !

Pratique tres risquée sur internet : utiliser le méme mot de passe
entre votre boite mail et vos 80 autres comptes en ligne ?

'.--have i been pwned?

Check if you have an account that has been compromised in a data breach

Connect and Start Playing

f Login with Facebook




Utiliser la navigation privée

Votre navigateur n'enregistre pas les informations liées a votre navigation
Pour limiter les risques de piratage de vos comptes en ligne.
L'option n‘anonymise pas du tout votre navigation mais peut s'avérer pratique.

A
]

CNIL.




Sécuriser |I'envoi d'informations
confidentielles

° Transmettre par internet un
document que vous jugez

EEEEEEEEEEEEEE
Alice souhaite remettre un document confidentiel &

confidentiel T Q’
| 1
© 7-Zip est un logiciel qui permet de | |
compresser un ou plusieurs it | e

documents, et de les chiffrer. Il est

ir;‘\poss-'ble pour elle 'de
le déchiffrer.

sy | |
gratuit, télechargeable sur 7- !
Zip.org, disponible en francais et T ol
librement redistribuable. [ » T

Relevé d'Identité Bancaire




Quelques conseils pour ...



MENER L’ATELIER /
« Bien réagir a une attaque en ligne »

Intitulé

Les réflexes pour gérer une situation de crise sur
le web

Objectif

Donner les moyens aux plus jeunes de bien gérer
un probleme de vie privée qui se pose sur le web .

Forme

14 personnes. 2h. Exposé de I'animateur sur les
différentes procédures a suivre concernant 4
situations pratiques. 30 minutes d’analyse par
situation.

Role de

I'animateur

Enumération de 4 problémes de vie privée.
Echange puis information sur la procédure a
suivre pour chacun de ces 4 problémes.

Questions
posées

Comment réagiriez-vous a chaud ? Quelle est la
vraie réaction a avoir ? Dois-je en parler a mes
proches ? Quelle procédure dois-je suivre ? Quelle
institution/association contacter ?

Bénéfice

Cet atelier doit mobiliser les capacités d’attention.
Il est conseillé de I'animer avec beaucoup de
pédagogie : susciter des réactions, interpeler le
public ...

B Durée: 1h (modulable)

B Organisation de I'atelier

AN LS

B Conclusions de I'atelier : « Les bons réflexes »...

Slide 4.1 Insulte de supporters

Slide 4.2 Photos dégradantes en ligne
Slide 4.3 Piratage de compte

Slide 4.4 Cyber-harcelement




Piratage de comptes

Cela n‘arriverait pas si l'on ...

Choisissait des mots de passe
complexes, différents et non-signifiants !

Ne communiquait pas notre mot de
passe a n'importe qui

Activait un dispositif d'alerte en cas
d’intrusion

Désactivait les applications tierces
connectées a votre compte

Déconnectait a distance les terminaux
encore liés a votre compte

Si on en disait le moins possible

Si on ne cliquait pas sans étre s(r de
La source ...

CNIL.



Savoir repeéerer un phishing

©  skygadget.top/sweep/tr/imfiphone.ohp

# INTERNATIONAL POLITIQUE SOCIETE ECO CULTURE IDEES PLANETE SPORT SCIENCES PIXEL

hommes on Fri - 3.8M prograr
3 mos - 1.5M views on Mon - =
4
I Economie

Suggested Post

aee ¢ m Entreprises Bourse Argent Immobilier Empiol Médias SIMI Crise de Feuro

SWE Technolo: Like P: . .
Q b e Comment les Francais obtiennent
le tout nouveau iPhone 7 pour

C’est la raison pour laquelle personne ne veut acheter I'iPhone 7 ... seulement €

TEMPS RESTAN

icals peuvent maintenant

Je n'arrive pas & croire qu'ils font cela
1o 7 pour €

Terribles nouvelles a propos de IiPhone 7...

t nouveau iPhone 7, alors
ue vous n'ayez jamais lu.

e le tout nouveau iPhone 7
i vous avez bien lu: un

TSIDE.COM

GE

O® s ass 268 Commer

aille avec , son partenaire de

1 Like W Comment % Share z
¥o de réduction sur le prix de

View previous comments
¥ Isabelle Dubois vous pouvez trés bien vous en passer.
i Like- Reply - @122 hrs

% 1 Reply

I B Natale Novello Ce merdphone est pour les couillons, dép
{8 pour cette connerie est étre des couillons

Like - Reply - @14 hrs

- Write a com




Effacer une information génante

Nouveau droit pour les

Droit dopposition Droit au déréférencement :
mineurs

Toute personne physique a  Demander a un moteur de Vous aviez - de 18 ans lors
le droit de s'opposer, pour recherche de supprimer certains de la publication ? Délai de
des motifs légitimes, a ce résultats de recherche associés a traitement raccourci. Un site
que des données a vOsS noms et prénomes. dispose d'un mois pour
caractere personnel la effacer le contenu.
concernant fassent l'objet Les formulaires de demande
d'un traitement. Dans le cas inverse

>>> Plainte CNIL

Modele de courrier pour
exercer son droit aupres
du site.



https://www.cnil.fr/fr/modeles/courrier
https://www.cnil.fr/fr/le-droit-au-dereferencement
https://www.cnil.fr/fr/plaintes

Effacer une information génante

© CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Donnees an@@u:
wous anez des droits !

CNIL.



Droit au déereféerencement

Depuis 2014, les citoyens enropéens peuvent s'adresser aux moteurs de recherche pour
demander le déréférencement d’un contenu web associé a leurs nom et prénom.

Les limites actuelles :
https://www.cnil.fr/fr/infographie-

portee-du-dereferencement-de-

mplaignant-applique-par-google



https://www.cnil.fr/fr/infographie-portee-du-dereferencement-de-mplaignant-applique-par-google

Vol de données bancaires

Se méfier des . . . Débit
sites fake ou Activer la Ne jamais frauduleux

mal sécurisés dguble.securi;ce paye.rf-depkt)lli-s « Contacter votre
€ palemen un witl publiC -
(http) banquier

« Changer l'acces

CNIL.



Cyber-harcelement

Déja entendu ?

Ce qu'il publie sur moi, c'est Le pauvre, il prend cher !
dégueulasse ! Mais c'est drole quand méme

Pas besoin de mettre la terre

en copie ! C'est trop choquant

J'aurais dii mieux protégez TN Je n‘ai jamais demandé a ce
mes comptes en ligne qu’on publie ¢ca sur moi !




Cas pratique :
photo degradante en ligne

Situation. Un inconnu prend possession de votre compte Facebook

et publie a votre place en votre nom...

Les bons réflexes :

= En parler a un adulte/encadrant responsable.

= Capture écran des propos + signalement au site (Facebook,
Forum, ...) pour demander l'effacement sans délai.

= Si au bout de 1 mois, le site n'a pas dépublié votre photo,
adressez une plainte en ligne aupres de la CNIL en joignant les
copies d'écran qui justifient votre demande.

= En parallele, faites une demande déréférencement aupres du
moteur de recherche.

= En dernier recours et selon la gravité des faits, vous pouvez
portez plainte aupres d'un commissariat.

Quelque soit I'audience, ne partagez pas de photos intimes !

Soyez vigilants si vous utilisez des applications smartphone permettant d’envoyer des photos ou vidéos « éphéméres » (Blink, Snapchat,
Wickr...). Si I'affichage de la photo est prévu pour durer un temps limité, il est trés simple pour le destinataire de conserver une capture
d’écran de votre photo. Aucune application smartphone n’est a I’abri d'un piratage, d'un défaut de sécurité ou d’une application tierce
malicieuse.

CNIL.


https://www.youtube.com/watch?v=guV0yGrUmco

Cas pratique :
insulte en ligne

Situation : sur Facebook, un internaute critique le commentaire que vous avez déposé.
Ces attaques portent sur votre personnalité, vos gouts mais virent a l'insulte...

Les bons réflexes :

= Ne surtout pas répondre publiquement aux trolls ! (démultiplication médiatique)
= En parler a un adulte/encadrant responsable

= Capture écran des propos + signalement au site (Facebook, Forum, ...)

28 SENSIBILISER A UNE BONNE UTILISATION DES RESEAUX SOCIAUX


http://www.20minutes.fr/sport/1362009-20140427-20140427-video-supporter-jete-banane-daniel-alves-joueur-barca-mange

&

O L Bienvenue sur le site de Net Ecoute. Comment
ider 7 MNo

Destinée aux enfants et
adolescents confrontés a
des problemes dans leurs

usages numériques

Victime d’escroquerie en
ligne ? Un numéro vert

pour d’informer.

INFO ESCROQUERIES
0 805 805 817 Jtriiinll

Un probleme ?

NON AU HARCELEMENT [

QUE FAIRE ?

Spécialisée sur la
question du
harcéelement,

internet-signalement.

Paortail officiel de signalem ntenus illicites de I'Tnternet

Signaler un contenu ou un
comportement en ligne interdit

|Ff.c'-:l"=_r:'1e | »

Des réponses de spécialistes
sur les problémes rencontrés a
I’école ou en dehors


http://www.netecoute.fr/
http://www.nonauharcelement.education.gouv.fr/?gclid=CJGA6cWo1dACFYu4Gwod1hQLBQ
http://www.filsantejeunes.com/
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action

Pour aller plus loin ...



Votre navigation n'a pas de secrets
pour ...

=y
/ ﬁ

LT




Tout savoir sur les cookies

Pour comprendre comment les sites obtiennent des infos pendant votre navigation

CNIL.



La géolocalisation du smartphone

Deux services a tester pour comprendre les enjeux autour de la géolocalisation
de votre smartphone : iknwowWhere yourCatLives et Google Location



http://iknowwhereyourcatlives.com/cat/96aafc550c
https://www.educnum.fr/fr/expliquer-la-geolocalisation-grace-aux-photos-de-chats-sur-instagram
https://www.cnil.fr/fr/maitrisez-les-reglages-vie-privee-de-votre-smartphone

WatchDogs de Ubisoft

« Vous étes sur le point de découvrir tout ce qu’un systéme prédictif sait sur vous »

PREDICTIVE
WORLD

WAICH_ DOGSH
UTILISATEUR F

16/06/2021 Samuel Galodé- Service communication


https://predictiveworld.watchdogs.com/fr/

Référentiel de formation

Ce Socle commun de CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA
compétences développe en PROTECTION DES DONNEES ET A LA VIE PRIVEE
neuf domaines structurants,
les composantes clé de la

Référentiel de Formation des éléves

protection des données dont a la protection des données
la connaissance et la personnelles
compréhension sont A Tattention des personnels éducatifs
considérées comme

prioritaires.

Octobre 2016



https://www.educnum.fr/sites/default/files/atoms/files/referentiel_formation_protection_des_donnees_oct_2016.pdf

Charte d'utilisation des réseaux
sociaux ?

GUIDE DE PARTICIPATION
DES JOURNALISTES AFP AUX RESEAUX SOCIAUX

GENERALITES

Les réseaux sociaux font désormais partie du quolidien de milliards de personnes et linformation,
foisonnante, y circule comme nulle part ailleurs.

La Direction de linformation encourage vivement les journalisies de 'AFP a y ouvrir des comptes (en
particulier sur Twitter et Facebook, mais aussi sur d'autres réseaux comme Linkedin, Google+ ou
Tumblr) afin d'effectuer leur veille, de rechercher de l'information, d'enrichir leur carnet d'adresses et d'y
trouver de nouvelles sources, comme le précisent les régles d'utilisation des réseaux sociaux pour
recueillir de I'information.

Les journalistes sont également encouragés a étre aclifs sur ces réseaux pour développer leurs contacis
et étre en prise avec le public, les sources, l'actualité, les tendances et les usages de ces modes
d'information. C'est I'objet du présent guide. |l sera actualisé régulierement pour suivre I'évolution des
technologies et des pratiques professionnelles.




[ANNEXES] Lexique

ANONYMAT. Etat qui permet a un individu de s’exprimer sans que l'on puisse lidentifier de maniére
nominative. L'anonymat est toujours relatif et donc facilement contournable. Un membre de votre famille peut
par exemple savoir que vous vous exprimer sous le pseudonyme « XO356 ». Un pseudo couplé a un métier et
une organisation peut réveéler l'identité d’'une personne.

CYBER-HARCELEMENT. « Le cyber-harcelement est défini comme « un acte agressif, intentionnel perpétré
par un individu ou un groupe d’individus au moyen de formes de communication électroniques, de facon
répétée a I'encontre d’'une victime qui ne peut facilement se défendre seule* ». Le cyber-harcélement se
pratique via les téléphones portables, messageries instantanées, forums, chats, jeux en ligne, courriers
électroniques, réseaux sociaux, site de partage de photographies etc. »

DONNEE PERSONNELLE : « Une donnée est considérée a caractére personnel quand elle permet
d’identifier directement ou indirectement une personne précise. Cela peut-étre une adresse IP, nom,
n°® d’immatriculation, n° de téléphone, éléments biométriques tels que I'empreinte digitale, ADN, numéro
d’ldentification Nationale Etudiant, mais aussi un like, une photo de vous, un commentaire pourvu que cette
donnée soit associée a votre nom. L'article 38 de la loi Informatique et libertés reconnait a toute personne
physique le droit de "s'opposer, pour des motifs légitimes, a ce que des données a caractére personnel la
concernant fassent I'objet d'un traitement.” »

DROIT A L'IMAGE. « Le droit a 'image permet a toute personne de s'opposer - quelle que soit la nature du

support utilisé - a la reproduction et a la diffusion, sans son autorisation expresse, de son image. »



http://www.agircontreleharcelementalecole.gouv.fr/quest-ce-que-le-harcelement/le-cyberharcelement/
http://www.cnil.fr/documentation/textes-fondateurs/loi78-17/
http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/lutilisation-de-limage-des-personnes/

[ANNEXES] Lexique

DIFFAMATION. « La diffamation est l'imputation d'un fait non avéré qui porte atteinte a I'honneur et a la
considération d'une personne. Elle reléeve d'une procédure spécifique permettant de protéger la liberté
d'expression. »

LIBERTE D’EXPRESSION. « La Déclaration des droits de 'lhomme et du citoyen de 1789 énonce que : « La
libre communication des pensées et des opinions est un des droits les plus précieux de 'homme, tout citoyen
peut donc parler, écrire, imprimer liborement, sauf a répondre de I'abus de cette liberté dans les cas déterminés
par la loi. »

USURPATION D’IDENTITE. « L'usurpation d’identité sur Internet consiste a prendre contrdle de lidentité
virtuelle d’'une personne en soutirant son mot de passe et son identifiant et a se faire passer pour elle pour
utiliser son compte a différentes fins, souvent frauduleuses. »

VIE PRIVEE. « La protection de la vie privée a été affirmée en 1948 par la Déclaration universelle des droits de
'homme des Nations unies (art. 12) et, en France, l'article 9 du Code civil protége ce droit depuis la loi du 17
juillet 1970.Cette protection contre toute intervention arbitraire revét plusieurs aspects :

* la protection du domicile : par exemple, la police ne peut y pénétrer que dans certains cas fixés par la loi ;

*le secret professionnel et médical : un médecin ne peut révéler les éléments du dossier médical d’'une
personne sans son consentement ;

* la protection de I'image : il est interdit de reproduire I'image d’'une personne sans son autorisation. Cette
regle concerne tout le monde et pas seulement les "personnes publiques”. Il existe néanmoins des limites tenant
au cadre dans lequel une image a été realisée. La protection n’est pas la méme pour une photographie prise
lors d’'une réunion publique (ex : réunion politique) ;

* la protection de l'intimité : des éléments concernant les relations amoureuses ou les préférences sexuelles



http://vosdroits.service-public.fr/particuliers/F32079.xhtml
http://eduscol.education.fr/internet-responsable/ressources/legamedia/liberte-d-expression-et-ses-limites.html
http://www.internetsanscrainte.fr/s-informer/risques-usurpation-didentite
http://www.vie-publique.fr/decouverte-institutions/citoyen/citoyennete/definition/droits/chaque-citoyen-t-il-droit-au-respect-vie-privee.html

